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1. Uéel smernice

1)

Smernica upravuje prava a povinnosti vSetkych zamestnancov Mesto Prievidza, Namestie
slobody 14, 971 01 Prievidza (dalej ako ,Prevadzkovatel”) v oblasti pouzivania informacno-
komunikacnych prostriedkov, ktoré Prevadzkovatel vlastni.

2. Zakladné pojmy

1)

9)

Aktiva informacnych technolégii (IT aktiva) — vSetky technické a softvérové prostriedky,
ktoré sliZia na ukladanie, prenos a spracovanie informdcii v digitdlnej podobe, bez ohladu
na ucel tohto spracovania.

Autentizacia — je nastroj, pomocou ktorého sa zabezpecuje pristup uréenych oséb k IT aktivu
a zaroven zamedzuje pristup ostatnym osobdm k IT aktivu.

Bezpeénostny incident — situacia, stav, kedy mdze dbjst, dochadza alebo doslo k naruseniu
existujucej ochrany osobnych udajov.

Bezpetné vymazanie udajov — vymazanie Udajov na nosi¢i Udajov tak, aby nemohlo doéjst
kich opatovnému obnoveniu (napr. za pouZitia Specidlneho softvéru, viacnasobnym
prepisom disku a pod.).

Dotknuta osoba — je kazda fyzickd osoba, ktorej sa osobné Udaje spracovavaju.

Elektronicka schranka — Statom zriadené uloZisko elektronickych podani prevadzkované
Narodnou agentlurou pre sietové elektronické sluzby (NASES), slGZiace na prijimanie
elektronickych podani (Ziadosti) od obéanov, podnikatefov a inych institlcii a komunikaciu
$tatu a Statnych inStitucii s organizaciami a podnikatelmi.

Hrozby — vplyvy okolia, inych os6b, zariadeni a prostriedkov, ktoré umyselne alebo
neumyselne vplyvaji na aktiva organizéicie tak, Ze ich organizdcia nemdzZe vyuZivat, alebo
inak ohrozuju opravnené zaujmy organizacie.

Kryptovana komunikacia — datova komunikacia zabezpecend kddom, kédovany prenos dat
s pouzitim kryptografickych opatreni, hesiel a bezpe¢nostnych postupov.

Likvidacia osobnych ddajov — zrusenie osobnych Udajov rozloZenim, vymazanim alebo
fyzickym zni¢enim hmotnych nosicov tak, aby sa z nich osobné Udaje nedali reprodukovat.

10) Messaging — je sluzba umozZiiujica svojim pouzivatefom sledovat, ktori ini pouzivatelia su

prave pripojeni a podla potreby im posielat spravy, preposielat sibory medzi pouZivatelmi
a inak navzdjom komunikovat.

11) Opravnena osoba — je kazdd fyzickd osoba, ktord prichddza do styku s osobnymi Udajmi

v ramci svojho pracovnopravneho vztahu, sluzobného pomeru, ¢lenského vztahu, na zaklade
poverenia, zvolenia alebo vymenovania, alebo vramci vykonu verejnej funkcie a ktord
spraciva osobné Udaje vrozsahu aspOosobom uréenym v pouceni opravnenej osoby
o pravach, povinnostiach a o zodpovednosti zaich porusenie (dalej len ,poucenie”).
Opravnend osoba zodpoveda za spracuvanie a naleZitu ochranu osobnych Udajov v rozsahu
svojej pracovnej ¢innosti.

12) Osobné udaje — Udaje, tykajluce sa urcenej alebo urcitelnej fyzickej osoby, pricom takou

osobou je osoba, ktori mozno uréit priamo alebo nepriamo, najma na zaklade vseobecne
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pouzitelného identifikatora, alebo na zéklade jednej i viacerych charakteristik alebo znakov,
ktoré tvoria jej fyzicku, fyziologicku, psychickd, mentdlnu, ekonomicku, kultdrnu, alebo
socialnu identitu.

13) Poskytovanie osobnych udajov — odovzdavanie osobnych udajov tretej strane, ktora
ich dalej spracuva.

14) Prevadzkovatel — subjekt, ktory spraciva osobné tdaje vo vlasthom mene, v tejto smernici je
to Mesto Prievidza, Ndmestie slobody 14, 971 01 Prievidza .

15) Realizujuca sa hrozba — stav, kedy je aktivum hrozbou posSkodzované alebo nicené, co ma
za nasledok znefunkénenie aktiva, alebo ohrozenie zaujmov Prevadzkovatela.

16) Spracuvanie osobnych udajov — vykondvanie operacii alebo suboru operacii s osobnymi
udajmi, najma ich ziskavanie, zhromazdovanie, Sirenie, zaznamenavanie, usporaduivanie,
prepracivanie alebo zmena, vyhladdvanie, prehliadanie, preskupovanie, kombinovanie,
premiestiovanie, vyuZivanie, uchovavanie, blokovanie, likvidacia, ich cezhrani¢ny prenos,
poskytovanie, spristupriovanie, alebo zverejriovanie.

17) Spristupnovanie osobnych udajov — ozndmenie osobnych Udajov alebo umoznenie pristupu
k nim prijemcovi, ktory ich dalej nespracuva.

18) Sprostredkovatel — fyzickd alebo pravnickd osoba poverend Prevadzkovatelom na zaklade
pisomnej zmluvy spracdvanim osobnych udajov.

19) Suhlas dotknutej osoby — akykolvek slobodne dany suhlas so spracovanim osobnych udajov,
ktory sa da hodnoverne preukazat.

20) Urad - v tomto dokumente je to Urad na ochranu osobnych tdajov, ktory je orgdnom §tatnej
spravy s celoslovenskou pdsobnostou so sidlom v Bratislave, vykonavajici nezavisly dozor
nad ochranou osobnych Udajov a podielajuci sa na ochrane zakladnych prav aslobod
fyzickych os6b pri spracuivani ich osobnych udajov.

21) USB zariadenie — akékolvek zariadenie pripojitefné k USB rozhraniu a schopné prenosu dat
cez toto rozhranie.

22) Vseobecne pouzitel'ny identifikator — trvaly identifikacny osobny tUdaj dotknutej osoby, ktory
zabezpecuje jej jednoznacnost v informacnych systémoch (zvyéajne rodné cislo).

23) Zakon — zakon €. 18/2018 Z. z. o ochrane osobnych udajov.

24) Zodpovedna osoba — osoba poverena vykonom dohladu nad ochranou osobnych udajov.

25) Zverejiiovanie osobnych udajov — publikovanie, uverejnenie alebo vystavenie osobnych
Udajov naverejnosti prostrednictvom masovokomunikaénych prostriedkov, verejne
pristupnych pocitacovych sieti, verejnym vykonanim alebo vystavenim diela, verejnym
vyhlasenim, uvedenim vo verejnom zozname, v registri alebo v operate, ich umiestnenim
na Uradnej tabuli alebo na inom verejne pristupnom mieste.

3. Autentizacia

1) Hesla pre pristup k IT aktivam musia ma? dizku minimélne 8 znakov a obsahovat aspori jeden
neabecedny znak aich expiratna doba nesmie byt dlhsia ako 12 mesiacov. Zamestnanec
nesmie ako heslo pouZit takd kombinaciu znakov, ktord by bolo mozné priradit k jeho osobe,
akymi su napriklad meno zamestnanca a jeho rodinnych prislusnikov napisané spredu Ci
odzadu, telefédnne Cislo domov alebo na pracovisko a podobne.
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Zamestnancom sa zakazuje zverejfiovat alebo inej osobe vyzradit svoje neverejné
autentiza¢né Udaje (hesld). Taktiez sa im zakazuje drZanie zaznamu hesiel (napr. na papieri,
v softvérovom subore, na prenosnom zariadeni apod.), ak takyto zdznam nemdie byt
bezpecne uloZeny a ak nebola metdda ich uchovania schvdlend. V pripade nedostupnosti
zamestnanca moze k jeho Udajom pristupit jeho priamy nadriadeny v suicinnosti so spravcom
IT aktiva.

Zamestnanec je povinny chranit prideleny autentizaény prostriedok (SmartCard alebo
obdobny prostriedok) pred odcudzenim a zniéenim a nesmie ho prenechat inej osobe. Ak
zamestnanec autentizacny prostriedok uz viac nepotrebuje, vrati ho spravcovi IT aktiva, ktory
mu ho vydal.

Nedodrzanie zasad pouzZivania hesla a autentizdcie zamestnancom sa povazuje za
bezpecnostny incident.

4. Fyzicka bezpecnost’

1)

2)

Kazdy zamestnanec je zodpovedny za fyzicki bezpeénost svojho pracoviska a zverenych
pracovnych prostriedkov. Pri odchode z pracoviska je povinny uzamknut pracovisko, uzavriet
oknad a prekontrolovat zariadenia, ¢i nemdZu spoésobit poZiar alebo inud havariu. Ak
zamestnanec nemdze tuto povinnost splnit, ihned to ozndmi svojmu nadriadenému.

Vstup do vietkych objektov Prevadzkovatela prostrednictvom osobitnych kfucov a dalSich
zabezpecovacich prvkov maju urceni veduci zamestnanci, upratovacky a zamestnanci,
ktorych schvalilo vedenie Prevadzkovatela.

Evidenciu kltcov, pristup a manipulaciu s nimi vedie povereny zamestnanec Prevadzkovatela.
Nahradné kltce sa uchovavaju v uzamknutej skrinke. Pripadnu stratu kltcov su zamestnanci
povinni ihned ozndmit zamestnancovi, ktory zodpoveda za ich evidenciu. Nahradné kltce sa
vydavaju len po zaevidovani straty a po jej objasneni, o ¢om sa spiSe zapis. Ziskavat kltuce
od kancelarii, ktoré nie sU pracoviskom zamestnanca, je zakdzané. PoZiciavat kluce
od kancelarii v ramci prislusného oddelenia moZno len so suhlasom veduceho oddelenia.
Opravnené osoby, ktoré mozu vstupovat do vsetkych alebo dopredu uréenych priestorov

prostrednictvom zapozi¢anych klucov, su vedené v evidencii kfucov s uréenim priestorov,
do ktorych maju opravneny vstup.

5. Pracovné stanice

1)

2)

3)

Zamestnanec je povinny pouzivat zverené pracovné stanice len na pracovné Ucely. Porusenie
tohto ustanovenia sa povaZuje za bezpecnostny incident.

Z pridelenej pracovnej stanice zamestnanec pristupuje iba k tym informaénym systémom
a sietovym sluzbam, ku ktorym ma prévo a povinnost pristupovat na zaklade jeho pracovnej
zmluvy a naplne.

Zamestnancom sa neodporuca vyuzit funkcionalitu na automatické zapamatanie hesla, najma
ak ide o heslo k zvlast dolezitym informaénym systémom.

Zamestnanec nesmie pouzivat pracovnu stanicu alebo iné prostriedky a nastroje k pokusom
o ziskanie neautorizovaného pristupu do zabezpecenych systémov v rdmci LAN a Internetu.
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Zamestnanec mbze na pracovnych staniciach pouzivat vyluéne len programové vybavenie
nainstalované spravcom aktiva pocitacov, resp. nainsStalované s jeho preukazatelnym
sthlasom. Zamestnanec nemdze na pracovnej stanici menit Ziadne programové vybavenie,
a tiez nemo6ze menit konfiguraciu programového vybavenia.

Zamestnanec neméze vytvarat a distribuovat kdpie programového vybavenia instalovaného
na pracovnej stanici.

Zamestnanec je predopustenim pracoviska povinny ukoncit pracu s aplikatnym
programovym vybavenim, odhlasit sa zosiete aoperacného systému a dohliadnut
na vypnutie pracovne;j stanice.

Pri kratkodobej nepritomnosti moéZe zamestnanec nahradit odhldsenie sa zo systému
a vypnutie pracovnej stanice spustenim SetriCa obrazovky s heslom, resp. uzamknutim
obrazovky.

Je zakazané pripdjat vlastné zariadenia (napr. notebooky, tablety, tladiarne a pod.) do siete
Prevadzkovatela, ataktiez povolit pripojenie cudzej osoby do siete Prevadzkovatela
bez vedomia spravcu IT aktiva. Taktiez sa zamestnancom zakazuje pouzivat nekryptované
USB zariadenia na prenos osobnych udajov. Prenos osobnych uUdajov mimo budovu
Prevadzkovatela alebo dalSie priestory Prevadzkovatela prostrednictvom externych
pamatovych médii je mozny len v zasifrovanej podobe alebo médiami kryptovanymi silnym
heslom. Porusenie tohto bodu sa povaZuje za bezpecnostny incident.

6. Notebooky a praca s osobnymi a citlivymi idajmi

1)

6)

Zamestnanec je povinny mat notebook zabezpeceny heslom. Pokial ma na notebooku
osobné alebo citlivé Udaje, je povinny tieto Udaje uchovavat v zaSifrovanej Casti disku
a na notebooku prevadzkovat aktualizovany antivirusovy nastroj.

Zamestnancom sa neodporuca vyuzit funkcionalitu na automatické zapamatanie hesla, najma
ak ide o heslo k zvlast déleZitym informacnym systémom a emailom.

Zamestnancom sa zakazuje pouZivat nezndme nezabezpecené WiFi siete na pripojenie
do Internetu.

Pri pripojeni do lokalnej pocitatovej siete je zamestnanec povinny zabezpecdit zilohovanie
udajov uloZenych na zariadeniach.

Zamestnanec je zodpovedny za fyzickl ochranu notebooku pred kradeZou, stratou alebo
poskodenim.

Kradez alebo strata notebooku sa povaZuje za bezpecnostny incident.

7. Mobilné zariadenia — smartfony a tablety a praca s osobnymi a citlivymi adajmi

1)

2)

Zamestnanec je zodpovedny za fyzickd ochranu zvereného zariadenia pred kradezZou, stratou
alebo poskodenim.

Zamestnancom sa neodporuca vyuzit funkcionalitu na automatické zapamatanie hesla, najma
ak ide o heslo k zvlast dolezitym informaénym systémom a emailom.

Pri praci s osobnymi a citlivymi udajmi na zariadeni, musi byt na zariadeni prevadzkovany
aktualizovany antivirusovy nastroj.




AL Intern smernica Vydanie &.: 1

Smernica pre pouZivanie aktiv so zretetlomna —————
ochranu osobnych udajov pre zamestnancov Vytlacok ¢.:

IS - 97 Strana 7 /11

4) Zamestnanec je povinny oddelovat pracovné a sukromné aktivity, pri ktorych sa zariadenie
pouzZiva. Pre pouZivanie zariadenia pre pracovné aktivity, pracu sosobnymi udajmi,
zamestnanec je povinny vyuzivat softvérovl podporu na zabezpecenie primeranej ochrany
osobnych U(dajov. Pristup k spracovavanym osobnym uUdajom na zariadeni musi byt
zamedzeny inym osobdm alebo automatizovanym prostriedkom Sifrovanim a autentizaciou.

5) Zamestnanec si pri praci s osobnymi Udajmi na takomto zariadeni musi byt vedomy rizika,
ktoré vyplyva z prace na neznamych a nezabezpecenych WiFi sietach a za prenos osobnych
Udajov cez takéto siete prebera plni zodpovednost.

6) Pokial uchovava zamestnanec na zariadeni osobné alebo citlivé Udaje, je povinny tieto udaje
uchovavat v zasifrovanej ¢asti pamatového média, SD karte, alebo paméti zariadenia.

7) Kradez alebo strata mobilného zariadenia sa povaZuje za bezpecnostny incident.

8. Antivirusova ochrana

1) Ak sa na pracovnej stanici pouZivatela zobrazi varovanie, Ze sa na disku alebo prenosnom
médiu nachadza virus alebo iny Skodlivy kdd, zamestnanec nesmie toto varovanie ignorovat.
Ak zavirené prenosné médium patri inému subjektu, pouZivatel ho oznaci ako zavirené a vrati
ho majitelovi. Pripadné zavirenie vlastného pevného disku alebo prenosného média
pouzivatel bezodkladne oznami sprdvcovi aktiva pocitatov a pocitacovej siete, resp. po
konzultacii s nim odstrani virus z prislusného paméatového média.

2) Objavenie virusu v prijatej elektronickej poste pouzivatel bezodkladne oznami sprdvcovi
aktiva pocitaCov a pocitacovej siete. V Ziadnom pripade zavirenu elektronickd postu
neposiela inému adresatovi a na svojej pracovnej stanici ju uschova len docasne a len na
Ziadost spravcu aktiva pocitacov a pocitacovej siete (na ucely dal3ej analyzy prieniku virusu
do systémov pracoviska).

9. Pristup do siete Internet a mailova komunikacia

1) Kazdy zamestnanec, ktorému bol umozZneny pristup do siete Internet, je povinny respektovat
nasledovné zdsady:

a) vyuzivat pristup do siete Internet len v stlade so svojou pracovnou naplriou,

b) dodrZiavat etické zasady azdrZiavat sa cinnosti, ktoré by mohli viest k poskodeniu
dobrého mena prevadzkovatela alebo k inym Skodam,

c) pripadny prenos osobnych Udajov cez Internet zabezpecit Sifrovanim, ak nie je
zamestnanec schopny prenos takto zabezpedit, nie je pripustné ho uskutocnit,

d) zakazuje sa preberat zosiete Internet nelegdlny obsah (softvér, subory
chranené autorskymi pravami a pod.). Preberanie spustitelnych programov je povolené
len po konzultacii so spravcom aktiva pocitacov a pocitacovej siete,

e) odporuca sa neukladat hesla na disku poéitaca.

2) Zamestnanec je povinny pouzivat elektronicki postu len vsulade so svojou pracovnou
napliou.

3) Zamestnanec je povinny zabezpedit spravne adresovanie prijemcu mailovej spravy ana
prenos sprav pouzivat vSeobecne dané datové standardy.
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10.

11.

4)

Pri posielani osobnych udajov je zamestnanec povinny pouzit kryptovani komunikaciu.
Zamestnanec je opravneny pouzivat elektronicki postu len na pracovné ucely; obsah dat
odosielanych v ramci lokalnej siete a cez Internet nesmie byt v rozpore s dobrymi mravmi.

Je zakazané pouzivat elektronickd postu na sikromné ucely.

Zamestnanci nesmu posielat alebo dovolit posielat v mene Prevadzkovatela Ziadne e-maily,
prilohy alebo uverejnenia nainternetovu stranku bez autorizacie vedicim zamestnancom,
ktory je opravneny robit rozhodnutia v mene Prevadzkovatela a Prevadzkovatela
reprezentovat.

Zamestnanci nesmu posielat e-maily, ktoré by mohli poskodit dobré meno Prevadzkovatela
alebo jeho vztahy s klientmi, alebo ktoré mozu priviest klientov Prevadzkovatela do omylu.
Zamestnancom sa zakazuje posielat retazové a hromadné e-maily, reklamné spravy a pod.,
pokial takouto ¢innostou nebude zamestnanec povereny svojim nadriadenym alebo to
nebude mat v naplni prace.

10) Zakazuje sa pouZivanie messengerov, vynimky povoluje oprdvneny veduci a spravca IT aktiva.

Porusenie ustanoveni tohto ¢lanku sa povaZuje za bezpecénostny incident.

Sifrovanie a kryptografické opatrenia

1)

Zamestnanci, ktori prendsaji osobné ddta naUSB zariadeniach, notebookoch

a prostrednictvom mailovej komunikacie, sui povinni tieto data Sifrovat pridelenymi

technickymi prostriedkami. NedodrZanie tohto nariadenia sa povaZuje za bezpecnostny

incident.

Kryptografické opatrenia sa mozu pouZit na dosiahnutie réznych cielov informacnej

bezpecnosti ako napr.:

a) dovernosti: pouzitim Sifrovania informacii na ochranu citlivych a kritickych informacif ¢i
uloZenych alebo prenasanych,

b) integrity/p6vodnosti: pouZitim elektronického podpisu alebo spravy o pévodnosti kddu
na overenie poévodnosti, alebo integrity uloZenej, alebo prenasanej citlivej, alebo
kritickej informdcie.

Manipulacia s médiami

1)

2)

4)

Obsahy akychkolvek opakovatelne pouzitelnych médii, ktoré maju byt odnesené z priestorov
Prevadzkovatela, musia byt zmazané, ak uz nie su dalej potrebné. Zmazanie je potrebné
spravit formou bezpeéného vymazania. Za zmazanie zodpoveda pracovnik, ktory povolil
odnos médii z priestorov Prevadzkovatela.

Pre vSetky média s citlivymi a osobnymi udajmi odnasané z priestorov Prevadzkovatela je
potrebné urobit autorizaciu avykonat zdznam ovyneseni, priom tento zaznam musi
obsahovat datum, typ média, aké data s uloZzené na médiu, dévod vynesenia a kto médium
vyniesol z organizacie.

Na prenos médii je potrebné pouzit spolahlivé prostriedky transportu alebo kuriéra.

Vietky média s osobnymi a citlivymi Udajmi musia byt uloZené v bezpeénom, chranenom
prostredi, podla specifikacie vyrobcu.
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12. Zasady prace s elektronickym podpisom a elektronickou pecat’ou

13.

1)

2)

Na podpisovanie elektronickych dokumentov v mene Prevadzkovatela elektronickym
podpisom sa musi pouzit vyluéne kvalifikovany elektronicky podpis s mandatnym
certifikdtom (dalej len , kvalifikovany manddtny certifikat”) alebo kvalifikovany systémovy
certifikat.

Elektronicky podpisovat dokumenty kvalifikovanym mandatnym certifikitom moze len
Statutar Prevadzkovatela alebo nim povereni zamestnanci.

Zamestnanec je opravneny podpisat dokument v mene Prevadzkovatela len prostrednictvom
kvalifikovaného systémového certifikatu, okrem pripadov, kedy je povereny Statutarom
na podpisovanie prostrednictvom kvalifikovaného mandatneho certifikatu.

Zamestnanec, ktorému bol vydany kvalifikovany mandatny certifikat, v pripade zaniku jeho
opravnenia podpisovat v mene Prevadzkovatela, je povinny zdrzat sa podpisovania
a bezodkladne poZiadat o zrusenie mandatneho certifikatu. O tejto skutocCnosti je povinny
oboznamit vedenie Prevadzkovatela.

Spravca IT aktiva zodpovedd za vyhotovenie certifikdtu a za bezpecné uloZenie a ochranu
udajov potrebnych k vyhotoveniu kvalifikovaného systémového certifikatu.

V pripade, Ze sa ktorykolvek zamestnanec dozvie o skutoénostiach, ktoré by mohli znamenat,
Ze Udaje potrebné navyhotovenie kvalifikovaného manddatneho certifikdtu alebo
kvalifikovaného systémového certifikatu boli kompromitované, je povinny tuto skuto¢nost
oznamit spravcovi IT aktiva, ktory bezodkladne zabezpedi zruSenie platnosti prislusného
certifikatu. O tejto skutocnosti bezodkladne oboznami aj vedenie Prevadzkovatela.

Elektronicka schranka

Do elektronickej schranky ma pristup Statutdr Prevadzkovatela alebo nim povereni
zamestnanci.

Na pristup doschranky je potrebné mat elektronicky obciansky preukaz s cipom,
bezpecnostny osobny kdd (BOK) a mat v pocitaci nainstalované aplikacie elD klienta, ovladac
¢itacky cCipovych kariet ¢i aplikaciu pre kvalifikovany elektronicky podpis s mandatnym
certifikatom.

Zriadenie pristupov do jednotlivych prieCinkov elektronickej schranky zabezpecuje spravca IT
aktiva na navrh vedenia Prevadzkovatela. Nastavuje moznosti disponovat s priecinkami
schranky, citat a zmazat spravy, presuvat a nahravat spravy, vytvarat a zmazat podpriecinky
a nastavovat v nich pravidla.

Povereni zamestnanci maju povinnost prijimat a kontrolovat elektronicky doru¢ované spravy
kazdy den. Obsah sprav si povinni bezodkladne distribuovat na oddelenie dotknuté touto
spravou. Prevzatie obsahu spravy musi byt potvrdené podpisom, obdobne ako je to
u doporucenej posStovej zasielky. Pokial je to potrebné, treba obsah spravy vytladit
a v tlaéenej forme distribuovat ako doporucenu listovu zasielku.
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14. Ukon¢enie pracovného alebo obdobného pomeru opravnenej osoby, zamestnanca

1)

5)

Pred ukoncenim pracovnej zmluvy alebo inej zmluvy, na zadklade ktorej sa osoba -
zamestnanec stava opravnenou osobou a tato pouziva zverené zariadenia na plnenie svojich
uloh, musi tieto informac¢né aktiva vratit Prevadzkovatelovi alebo nim poverenej osobe
zodpovednej za prevzatie zverenych zariadeni. O takomto odovzdani sa vykona ,Pisomny
zaznam o odovzdani zverenych zariadeni“ na osobitnom tlacdive alebo ako stéast vystupného
listu s kompletnym zoznamom odovzdanych aktiv. Vlastnik zvereného zariadenia je
zodpovedny za kompletnost odovzdanych zariadeni. Odovzdanie zvereného zariadenia moze
byt realizované aj potvrdenim preberajuceho o odovzdani na tla¢ive, vktorom bolo
potvrdené prevzatie zariadenia. Preberajuci uvedie datum prevzatia, stav zariadenia
(pripadné jeho nedostatky) a svoje meno a podpis.

Pred ukonéenim pracovnej zmluvy alebo inej zmluvy na zdklade ktorej sa osoba -
zamestnanec stdva oprdavnenou osobou a pouZiva e-mailové schranky pridelené
Prevadzkovatelom, je tato opravnena osoba povinna prehlasit, Ze mailové spravy, ktoré boli
v jej pouzivani, su sluzobného charakteru a mozu sa pouzivat pre potreby prevadzkovatela.
Prehlasenie je sucastou ,Pisomného zaznamu o odovzdani zverenych zariadeni” alebo
vystupného listu. Povinnostou odchadzajuceho zamestnanca je odstranit z mailovej schranky
spravy, ktoré nemaju sluzobny charakter. Na spravy ve-mailovych schrankach
odchadzajuceho zamestnanca bude Prevadzkovatel nahliadat ako na spravy bezvyhradne
prindleZiace Prevadzkovatelovi.

Po ukonceni pracovnej zmluvy alebo inej zmluvy, na zdklade ktorej sa osoba - zamestnanec
stdva opravnenou osobou a ma pridelené pristupové prava do operacnych a informacnych
systémov (OS a IS), je povinny prislusny spravca IS bezodkladne odobrat tieto pristupové
prava ich deaktivaciou. Pokyn na odobratie pristupovych prav dava personalne oddelenie
a ich odobratie potvrdzuje spravca na ,,Pisomnom zazname o odovzdani zverenych zariadeni”
alebo na vystupnom liste.

Po ukonceni pracovnej zmluvy alebo inej zmluvy ,na zdklade ktorej sa osoba - zamestnanec
stdva opravnenou osobou a ma zverené kluce, alebo iné pristupy do priestorov
Prevadzkovatela (dochadzkové karty, Cipy na pristup do priestorov a iné oprdvnenia pre

7 v

vstup do priestorov), je povinna tato osoba odovzdat kltice alebo iné pristupy do priestorov

Prevadzkovatela Prevadzkovatelovi, pripadne na personalnom oddeleni. O odovzdani je

potrebné spravit zdznam v ,,Pisomnom zdzname o odovzdani zverenych zariadeni“ alebo na

vystupnom liste.

Pisomny zaznam o odovzdani zverenych zariadeni alebo vystupny list ma obsahovat:

a) meno, priezvisko a funkcia oprdvnenej osoby konciacej pracovny alebo obdobny pomer
s ddtumom ukoncenia pracovného alebo obdobného pomeru,

b) zoznam zverenych prostriedkov (zariadenia, kltice, vstupné karty, pristupy do OS a IS),

c) zoznam odovzdanych prostriedkov a ich nedostatkov,

d) meno, priezvisko, datum a funkcia osoby, ktorej boli odovzdané zverené zariadenia,

e) meno, priezvisko, datum a funkcia osoby, ktora zrusila pristupy do OS a IS,
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f)  prehlasenie opravnenej osoby konciacej pracovny pomer potvrdené podpisom, Ze
mailové spravy, ktoré boli v jej pouZivani su sluzobného charakteru a mozu sa pouzivat

pre potreby prevadzkovatela.

15. Zavereéné ustanovenie

1) Veduci oddeleni Prevadzkovatela su povinni stouto smernicou oboznamit vsetkych

zamesthancov.

2) Tato smernica nadobuda platnost driom jej podpisu a Uc¢innost od 01.10.2018.
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